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1. Introducere

Pregatirea adecvatd a locatiei nu este numai imperativd pentru a asigura o
instalare ugoari si de succes, dar este, de asemenea, vitald pentru fiabilitatea extinsa
a oricirui sistem. Firi conditiile fizice si de mediu necesare, sistemul nu va
functiona eficient.

Astfel, solicitantul trebuie s asigure urmatoarele:

- pregatirea sediului conform specificatiilor din acest document inainte ca
echipa de verificare din partea BJABDEP sa soseasca pentru vizita de evaluare;

- dupa vizita de evaluare, BJABDEP va intocmi un raport cu elementele
constatate si va fi inaintat citre DEPABD;

- securizarea sistemului informatic impotriva deteriordrii si furtului;

- mentinerea conditiillor minime de functionare, in conformitate cu
specificatiile din acest document, pe toatd durata de viat3 a sistemului.

Implementarea cerinelor prezentului ghid va fi evaluata:

- la infiintarea de noi servicii publice comunitare de evidenti a persoanelor;

- la infiintarea punctelor de lucru/ghiseelor a serviciilor publice comunitare de
evident# a persoanelor;

- 1a relocarea serviciilor publice comunitare existente;

- cu ocazia efectudirii activitatilor de control de ctre personalul desemnat din
cadrul Directiei pentru Evidenta Persoanelor si Administrarea Bazelor de Date;

- ori de cite ori situatia din teren 0 impune.

2. Amenajarea spatiului

Pentru buna functionare a sistemelor informatice instalate la S.P.C.L.E.P., se
vor avea in vedere urmitoarele:

2.1. Conditii generale

a) se recomandd ca activitatiile de evidentd a persoanelor §i activitaiile de
stare civild si se desfagoare in acelasi sediu, avand in vedere operatiunile conexe ce
trebuie realizate, precum si reducerea timpului de solutionate a cererilor cetdtenilor;

b)in cazul functiondrii celor 2 componente (evidenta persoanelor §i stare
civilg) ale S.P.C.LE.P. in dou# sedii diferite, se va solicita Oficiului judetean al
S.T.S. instalarea unui nod de comunicatii pentru fiecare sediu.

2.2. Conditii specifice

a) se va amenaja un spaiu special, tip ghiseu, pentru relatiile cu cetétenii (daca
este posibil open space), in functie de numdrul functionarilor incadrati la
S.P.C.L.E.P. (daca sunt 3 functionari acest spatiu este optional). Acesta va fi separat
An tnnEnarila nnda neritorii serviciului desfisoara activitéfi ce presupun prelucrarea



datelor cu caracter personal;

b) se va amenaja un spatiu pentru preluarea cererilor §i imaginii solicitantului.
Pentru entitdtile unde se preconizeazi un flux mare de persoane se recomandi ca
accesul la ghiseu al cetitenilor s se realizeze pe baza unui bon de ordine;

Totodat, se va avea in vedere posibilitatea operationalizirii de ghigee distincte
care si solutioneze cererile cetitenilor care s-au programat online.

c) S.P.C.L.E.P. va avea in mod obligatoriu o sald de asteptare care va fi dotatd
cu un avizier la care se vor afisa obligatoriu: documentele necesare cetdtenilor
pentru obtinerea actelor pe linie de evidenta persoanelor si stare civild, programul
de lucru al institutiei, programul de audiente al conducerii S.P.C.L.E.P. local si al
Directiei/Serviciului judetene si cel al conducerii D.E.P.A.B.D.. Suplimentar, se pot
afisa: modele de completare a documentelor specifice pe linie de evidenta
persoanelor si stare civild, documentele ce trebuie depuse de cetifeni in vederea
solutiondrii cererilor acestora. Aceste informatii pot fi consolidate prin postarea
acestor documente pe site-ul primériei/consiliului judetean care gizduiegte acel
S.P.C.L.E.P/S.P.C.J.E.P., astfel incit cetdteanul si poatd descérca toate modelele de
documente necesare in relatia cu autoritétile locale;

Totodati se recomandi montarea de avizier exterior care si permiti informarea
cetdtenilor in afara orelor de program.

d) Se va amenaja o incdpere pentru functionarii publici, in care vor fi
desfasurate activititile necesare solutiondrii cererilor pentru eliberarea actelor de
identitate previzute la art. 48 alin. (1) din Normele metodologice de aplicare unitari
a dispozitiilor Ordonantei de urgentd a Guvernului nr. 97/2005 privind evidenta,
domiciliul, resedinta si actele de identitate ale cetéfenilor roméni, precum si pentru
stabilirea formei si continutului actelor de identitate, ale dovezii de resedinta si ale
cartii de imobil aprobate prin H.G. nr. 295/2021;

e) S.P.C.L.E.P. va trebui in mod obligatoriu si dispun# de adaptérile prevazute
de lege pentru accesul persoanelor cu dizabilitati, astfel incat intrarea in sediul
serviciului sa fie previzutd cu rampd, iar dimensiunea spatiilor sd permita accesul si
deplasarea persoanelor cu dizabilitati fara restrictii;

f) Se va asigura securitatea spatiilor S.P.C.L.E.P. prin protejarea ferestrelor cu
grilaje, montarea unor camere de supraveghere video etc. De asemenea, se impune
asigurarea unui serviciu de pazi (de exemplu cu sprijinul Politiei Locale, structura
aflati in subordinea primarului), necesar asigurarii ordinii publice in spatiile
S.P.C.L.E.P., si pentru acordarea de sprijin lucritorilor atunci cénd situatia o
impune, potrivit reglementérilor in vigoare;

g) Echipamentele IT din dotarea S.P.C.L.E.P. vor corespunde specificatiilor
tehnice puse la dispozitie in prezentul ghid (vezi pet. 6);

h)La sediul S.P.C.L.E.P. se va asigura in mod obligatoriu restric{ionarea
accesului in incdperile in care sunt amplasate echipamentele IT pe care se
prelucreaza date cu caracter personal, astfel inct sd se evite dezviluirea sau
accesarea datelor de citre persoane neautorizate. Pe usile de acces vor fi afisate
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restrictiile/limitarile impuse;

i) U.A.T. este obligat s asigure protejarea stafiilor de lucru pe care se
prelucreazi date cu caracter personal impotriva atacurilor informatice de tipul virus,
worms, spyware, trojans, key-logger. Astfel, se vor pune la dispozitia lucrdtorilor
B.J.A.B.D.E.P. aplicatii software de protectie, pentru a fi instalate pe stafiile de
lucru sus-enumerate.Configurarea §i actualizarea semndturilor antivirus vor fi
efectuate periodic de catre specialigtii B.J.A.B.D.E.P. Semnturile antivirus se
recomanda a fi aduse la zi in modul offline installer;

j) Se va amenaja o inciipere sau, dupd caz, un spatiu, in conformitate cu
normele in vigoare, pentru pastrarea lucrrilor solutionate la nivelul serviciului pana
la predarea in arhivi ori distrugerea acestora, conform legii.

2.3. Amenajarea spatiilor necesare activititilor privind evidenta
persoanelor

2.3.1. Sala de asteptare destinati publicului

-va fi dimensionat in functie de fluxul de cetdteni (populatia arondata). in
sala de asteptare trebuie si existe un avizier la care se vor afisa obligatoriu:
documente necesare cetitenilor pentru obtinerea actelor de identitate si pentru
stabilirea resedintei, programul de lucru al instituiei, programul de audiente al
autoritdtii  administratiei  publice locale, conducerii SPCLEP, 1l
Directiei/Serviciilor judetene si cel al conducerii D.E.P.A.B.D. Suplimentar, se pot
afiga: modele de completare a documentelor specifice pe linie de evidenta
persoanelor si stare civild, documentele ce trebuie depuse de cetdteni in vederea
solutiondrii cererilor acestora. De asemenea, in sala de asteptare va fi amplasat
mobilier pentru facilitarea completirii documentelor de cétre solicitanti;

- se recomandX si se instaleze un monitor pe care sa ruleze ,Informatii utile
cetitenilor”. Se poate utiliza o pagind web sau o aplicatie dedicati (sau InfoChiosc).

2.3.2. Inciiperea pentru preluarea documentelor si preluare imagini

- va fi separati de sala de asteptare;

-va fi zugrivitd in alb, sau culori deschise care s nu producd reflexii de
lumini;

-va permite instalarea dispozitivului de preluare imagini astfel incat intre
obiectiv si subiect s existe o distantd de cel putin 2 metri;

- va fi previzuti cu draperii/folie autocolantd pentru ferestre pentru a controla
efectul luminii solare asupra conditiilor de fotografiere;

- va avea o suprafati de minim 6 m?2. In cazul in care in incipere vor lucra mai
mult de 2 persoane, spatiul specific nu trebuie si fie mai mic de 2,5 m? pentru

fiecare angajat.



2.4. Amenajarea spatiilor necesare activititilor privind starea civild

Pentru desfisurarea activititii de stare civild (completarea actelor si
certificatelor de stare civild), se recomanda amenajarea unei incperi in care sd nu se
permita accesul cetitenilor.

OBSERVATIE: In situatia in care activitatea de preluare a documentelor pe
linie de evidenta a persoanelor, cat §i a documentelor specifice domeniului de stare
civili se desfisoard intr-un spatiu comun, vor fi luate mésuri pentru indeplinirea
cumulati a cerintelor stabilite la pct. 2.3.2 §i 2.4.

2.5. Alte detalii

- materialul pardoselii trebuie s& poati fi intretinut usor, sé fie non-static si dur;

- in incéperile in care se gseste tehnicd de calcul se va acoperi pardoseala cu
mochet3 antistatica sau echivalent;

- se recomandi dotarea cu mobilier specific: scaune, mese de lucru, dulap
metalic cu cheie, cuier, oglinda etc.;

. se recomandi dotarea cu un tocitor pentru hértie (necesar pentru distrugerea
documentelor sau formularelor completate partial sau total cu datele personale ale
cetitenilor, care nu ajung si fie utilizate in activitifile pe linie de evidenta
persoanelor §i stare civild);

3. Cerintele de mediu

Aceasti sectiune se ocupd cu specificatiile de mediu pentru sediu, cu scopul de
a asigura fiabilitatea functionarii echipamentelor informatice.

3.1. Temperaturi

Intervalul de temperaturi recomandat pentru operare: 18°C - 25°C.

Pentru un interval de maxim 48 de ore, se acceptdi urmatoarele limite:

- maxim 30°C;

- minim 15°C.

incilzirea camerelor in care functioneaza echipamente informatice va respecta
urmitoarele restrictii:

-in cazul utilizirii de sobe cu combustibil solid, gura de alimentare va fi
amplasati intr-o incapere separaté de cea in care exista tehnicd de calcul;

_in cazul incalzirii cu echipamente electrice, acestea vor fi alimentate cu
energie electrica dintr-un circuit separat fata de cel din care se alimenteazi tehnica
de calcul.

fn functie de dimensiunea si capacitatea camerei s se asigure:

- echipamente de ventilatie artificiald, iar ferestrele trebuie sd permitd o
deschidere controlat;
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- spatiile si amenajarile corespunzitoare pentru conservarea §i pdstrarea in
conditii optime si de securitate, pentru perioada previzutd in nomenclatorul
arhivistic, a documentelor si imprimantelor de stare civild pe care le au in pastrare;

- includerea unor masuri pentru prevenirea accidentelor de muncd, precum si
conditiile de evacuare in situatiile de urgenta.

3.2, lluminare

Sunt necesare urmitoarele conditii pentru obtinerea unei ilumindri
corespunzitoare:

- zona de lucru trebuie luminati uniform;

- sursele de lumina nu trebuie si producé reflexii pe ecranul monitoarelor;

- iluminarea trebuie si corespunda normelor existente la nivel national;

-se va avea in vedere art. 5 din Hotdrdrea de Guvern nr. 1028 din 09 august
2006 privind cerinfele minime de securitate §i sdndtate in muncd referitoare la
utilizarea echipamentelor cu ecran de vizualizare,cu modificérile §i completérile
ulterioare;

- circuitele electrice pentru iluminat vor fi separate de cele de alimentare pentru
statiile de lucru;

- spatiile unde sunt afisate informatii de interes public vor fi iluminate adecvat
astfel incit sa fie vizibile indiferent de suportul acestora (panou, plansé, avizier).

4. Cerinte privind alimentarea cu energie electrica

Pentru S.P.C.L.E.P.-urile care au in dotare mai mult de 3 calculatoare pe care
ruleazd aplicatiile D.E.P.A.B.D. se va instala obligatoriu un circuit scparat de
alimentare a acestora, separat de instalatia cladirii in care functioneaza serviciul.

Instalatia electricd trebuie si garanteze o putere minimd instalata cel putin
egali cu suma puterilor aparaturii din dotarea S.P.C.L.E.P..

O statie de lucru se va alimenta prin intermediul unei surse de tensiune de tip
UPS. Se interzice cascadarea alimentdrii statilor de lucru (prelungitoare de curent
introduse in alte prelungitoare). in cazul in care nu se poate asigura aceasta conditie,
fiecare statie se va alimenta dintr-o prizi de perete distinctd. Celelalte echipamente
din dotare se vor alimenta din prize de perete distincte.

in cazul in care intreruperile de curent sunt frecvente, se recomandd montarea
unor dispozitive care sd permitd continuarea activitatii §i in situatia in carc curentul
este intrerupt (generator electric).

4.1. Protectie UPS

Echipamentele de resort IT&C vor fi protejate impotriva fluctuatiilor de
tensiune prin intermediul unei surse de alimentare de tip UPS, cu o capacitate care
sd poatd sustine consumul.
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4.2. Determinarea numarului de prize

Se va asigura un numdr de prize minim, calculat astfel:

- Pentru fiecare statie de lucru este recomandati conectarea printr-un UPS la o
prizd de perete. Dacd UPS-ul nu se poate conecta la priza de perete, din cauza
distantei, se poate folosi un prelungitor cu lungimea de maxim 2 metri §i puterea
minima permisi de 2000 W. Un prelungitor nu trebuie si alimenteze doud UPS-uri.
Daci statia de lucru nu este alimentata dintr-un UPS, pentru conectare la priza de
perete se va utiliza un prelungitor (previzut obligatoriu cu protectie la
supratensiune) cu lungimea de maxim 4 metri §i puterea minimd permisd de
2000W;

- Pentru celelalte echipamente (imprimantd/multifunctionald, camerd foto etc)
este necesard céte o prizd de perete sau se poate folosi un prelungitor (prevazut
obligatoriu cu protectie la supratensiune) cu lungimea de maxim 4 metri §i puterea
miniméd permisa de 2000 W:

-Daca se folosesc surse de lumind suplimentare, se vor conecta la prize
separate. Daci este necesar un prelungitor, se va verifica sd nu se depdseasca
puterea totald admisa pentru acesta;

-La numarul de prize calculat se adaugd cel putin o prizi suplimentard,
necesard pentru echipamentele cu care se asigura service-ul sau testarea sistemului.

4.3. Calitatea circuitului electric instalat

Tehnica de calcul se va alimenta cu energie electricd, cu tensiunea de 230V.
Daci se utilizeazd mai mult de 3 statii de lucru, se va monta un circuit separat, cu 0
sectiune corespunzatoare consumului maxim al acestora.

Acest circuit va fi dotat cu un contactor adecvat si va fi protejat cu
sigurante/intrerupétoare automate.

Toate prizele vor avea circuit de impaméntare avénd rezistenta de maxim 4
ohm.

Se recomandi ca instalatia electricd si nu fie aparenta.

Prizele de curent vor fi de tip ingropat, montate la indl{imea minima de 40 cm
de la pardoseala.

Proiectul instalatiei electrice va fi Intocmit de catre o persoand autorizati.

La finalizarea lucrarilor de instalatii electrice se va transmite in copie
reprezentantului B.J.A.B.D.E.P. proiectul instalaiei.

5. Cerinte pentru sistemul de cablare a retelei de calculatoare

La nivelul S.P.C.L.E.P. se va implementa o retea de comunicatii locald. Pentru
aceasta se vor respecta urmétoarele:

- va fi deservitd de un switch gigabit. Numarul de porturi va fi mai mare decat
numdrul de echipamente conectate. Switch-ul se va monta astfel incat sd fie vizibile
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LED-urile indicatoare ale activitatii pe porturi;

- cablul de retea, de tip SFTP, va fi pozat fie in pereti in tuburi bergman, fie in
canal de cablu montat pe perete. Traseele cablurilor de retea vor fi amplasate la o
distantd de cel putin 20 cm de cablurile de energie electricd. Pe pereti, in dreptul
meselor de lucru pe care este amplasati tehnica de calcul, vor fi montate prize de
retea (aplicate sau ingropate, cu fixare rigidi) de tip RJ45. Echipamentele vor fi
conectate la acestea prin tronsoane de cablu de retea FTP cat 5 flexibil (patch)
sertizate industrial (turnate), configurate 1:1 (straight). Se va asigura un traseu
pentru patch care sd nu permitd deteriorarea acestuia prin: sectionare, torsiune,
extindere fortata etc. Se interzice pozarea pe podea a cablurilor de date ale refelei
fird a fi protejate prin canal cablu rezistent traficului greu;

- arhitectura retelei este tip stea. Lungimea maxima a unui segment este de 100
m;

- echipamentele de comunicatii vor fi instalate in dulapuri metalice tip rack de
comunicatii;

- cablarea retelei de calculatoare se va realiza conform urmatoarelor standarde,
SR EN 50173-5:2019 Tehnologia informatiei. Sisteme generice de cablare. Partea a
5-a: Centre de date si SR EN 50173-1:2019 Tehnologia informatiei. Sisteme
generice de cablare. Partea 1: Cerinfe generale. Totodatd, in cazul unor
neconcordante cu reglementirile romanesti in materie de cablare si retele de
calculatoare prioritare vor fi standardele internationale din familia ISO 27001.

6. Tehnica de calcul

6.1. Dotarea minimi a unui ghiseu de lucru pentru activititile de evidenti a
persoanelor

1. doua statii de lucru;
2. doul camere foto digitale;
3. una din urmitoarele propuneri:
i. un scanner A4 si o imprimanta laser monocrom;
ii. 0 imprimant multifunctionald laser A4 monocrom, cu functii de scanare,

copiere si imprimare.
6.2. Specificatiile tehnice minime

6.2.1. Statiile de lucru

Statiile de lucru vor fi echipate conform catalogului cu specificatii tehnice
minime DGCTI - v18. Detaliat:
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CARACTERISTICA TEHNICA

PARAMETRII

Intel I3 <sau> Intel IS sau
configuratie echivalentd din punct
de vedere al performantei

e d B Frecventd de bazi: 1,2 — 3,6 GHz

Cache: 4 - 9 MB
Numir de nuclee: 2 - 6 nuclee
Da, VGA <gi/sau> DVI <gi/sau>

Interfatk Video I—iDMI <gi/sau> DisplayPort '

p— se va cc?rela cu cefm;a:_
Interfatd  Video dedicatd i
Monitor>

Interfatid Retea 10/100/1000

& integrati (Mbps)
Placi de bazd  y,¢0. fags Audio Da

integrati
4 <sau> 6 x USB
1 x RJ45

Porturi integrate 1 x microphone/headphone combo
sau 1x microphone i 1 X
headphone pe panoul frontal

Memorie Tip memorie DDR4

Capacitate (GB) 2 <sau> 4 <sau> 8

Tip HDD< gi /sau>SSD

Nr. discuri 1 <sau> 2

Suport stocare date Capacitate (GB) 120 <sau> 256 <sau> 500 <sau>

1000

Interfatd video
dedicati (optional)
<a se corela cu

Memorie dedicati
(GB)

1 <sau> 2

VGA <gi/sau> DVI <gi/sau>

cerinta: Interfagd | Conector HDMI <jgi/sau> DisplayPort
Video integrata>
Unitate DVD+/-RW interna Da
Small Form Factor <sau>

Middle Tower <sau> Mini Tower

Carcas Tip carcasd <sau> Micro Tower <sau> All In
One
Interfati USB
Tehnologie Optic, cu fir, scroll
Monse Pad inclus Da
Interfatd USB
Tehnologie cu fir
L Numiir taste si tip US Key, 104 taste
tastatura
; . Windows 10 pe 64bit cu licenta (a
Sistem operare

o veden NOITA 4)




Tehnologie de
iluminare

CCFL <sau> LED

Diagonala (inch)

18.5-24
<Se va stabili parametrul conform

Monitor p -
nevoilor operagionale>
VGA <gi/sau> DVI <gsi/sau>
ERTENS HDMI <gi/sau> DisplayPort
Rezolutie Minim 1280x720 pixeli
Minim 10 minute cu
Autonomie echipamentele conectate (unitate
centrald si monitor)
Frecventa tensiune
iegire (Hz) i
UPS Tensiune nominald
fntrare (V) 220/230
Frecventa tensiune 1
intrare (Hz) g I
Management da
Interfata: USB
Cabluri de alimentare 220 V 50 Hz, alimentarea cu energie
Accesorii ele.:ctricﬁ a sistemului de (._33.[01_.11 si a monitorului va fi
asiguratid prin UPS, cabluri video de conectare, drivere
pentru sistemul de operare ofertat, manuale/cérti tehnice
Software <A se vedea Nota 3>
Garantie Minim 24 luni
Nota:

1. Interfata video dedicatd va fi specificatd doar in cazul in care este necesard

pentru nevoile operationale ale beneficiarului.

2. Se acceptd si utilizarea separatd a specificatiilor tehnice ale echipamentelor
Unitate centrald, Monitor si UPS, in situatia in care acestea nu se vor achizitiona
intr-un complet.

3. fn functie de nevoile operationale, beneficiarul va decide asupra necesitatii
produselor software: pachet tip office §i solutie software de protectie in

completul statiei de lucru cu monitor gi UPS.

4. Pentru integrarea statiilor de lucru in AD se recomandi folosirea ca sistem de

operare minim Windows 10 Professional pe 64bit cu licentd.

ESTE STRICT INTERZISA conectarea la internet a calculatoarelor ce
ruleaza aplicatiile D.E.P.A.B.D. si au acces la bazele de date administrate de catre

D.EP.A.B.D..

6.2.2. Camera foto digitala

La nivelul unui S.P.C.L.E.P. se vor asigura cel putin dou camere digitale. Se
recomanda s3 fie identice. Una va functiona in sediul S.P.C.L.E.P., cea de a doua va
fi utilizatd in actiunile organizate in teren potrivit prevederilor art. 50 alin (1) lit. a),

b) si c) din H.G. nr. 205/2021.
Specificatiile minime pentru camera foto digitald sunt:



- zoom optic 3x;
- senzorul de 4 Mpixeli (minim 640x480 pixeli);
- memorie 1GB;
- soft de control pentru PC (SDK);
- blit incorporat;
- conectare USB + cablu;
- alimentator de retea pentru 220-250 V si acumulatori.
in plus, pentru completul utilizat in sediu, se vor asigura:
- un ecran alb pentru fundal;
- un trepied care si asigure o indltime reglabild pentru obiectiv, intre 1 m §i 1,5 m;
- becuri foto, pentru o iluminare optimé a persoanei;
Not#: la o populatie arondatd de peste 20.000 locuitori, S.P.C.L.E.P. este
obligat si aibd in dotare minim 2 aparate foto pentru activitatea de ghiseu §i un
aparat foto cu care si efectueze activitifi de camerd mobild;

6.2.3. Scaner A4 si imprimanti sau multifunctionald laser monocrom

Aceste echipamente vor avea: un cablu de alimentare la refeaua electricd, un
cablu de conectare la calculator si drivere compatibile cu sistemul de operare. Este
recomandat dotarea acestui echipament cu interfatd de conectare in retea (conector
RJ45)

6.3. Dotarea minim# a unui ghiseu de lucru pentru activititile de stare
civila

Statiile de lucru din dotarea S.P.CLE.P. pe care ruleazd aplicatiile
D.E.P.A.B.D., vor fi configurate de citre reprezentantii B.J.A.B.D.E.P., in vederea
asiguririi m3surilor de securitate privind accesul la datele cu caracter personal.

Dotarea stirii civile cu minim un calculator pe care s fie instalate aplicatiile
D.E.P.A.B.D. necesare, in vederea efectudrii, potrivit competentelor, a verificérilor
specifice, pentru solutionarea cererilor inregistrate la nivelul acestora.

6.4. Comunicatii securizate

Pentru asigurarea comunicatiei securizate cu sistemul SNIEP, se vor utiliza
linii de comunicatie achizitionate de la un tert furnizor, agreat de STS.

6.5. Asigurarea licentelor sistemului de operare Windows
Avénd in vedere faptul ci S.P.C.L.E.P. este proprietarul statiilor de lucru,
U.A.T. este obligat si asigure licentele sistemului de operare Windows de pe statiile
de lucru care lucreazi cu aplicatiile S.N.LE.P., REN-FEC, Webmail, FTP, §i Portal
BDC administrate de D.E.P.A.B.D. precum si cu aplicatiile administrate la nivelul
BJABDEP (Indicatori-Anexa 1, FTP, Portal-Judetean).



6.6. Configurarea statiilor de lucru

Specialigtii B.J.A.B.D.E.P. vor instala si configura in mod unitar pe fiecare
statie de lucru de la orice S.P.C.L.E.P./D.J.E.P.. toate aplicatiile dedicate pentru
activitatile specifice. Nu se recomand3 instalarea altor aplicatii, fird acordul verbal
din partea B.J.A.B.D.E.P. Pentru a fi instalate alte aplicatii software particulare, se
vor mentiona detalii privind modul de functionare al aplicatiei/aplicatiilor.

Adresele IP vor fi asignate in baza alocérilor specificate de citre specialistii
D.J.T.S. pentru a elimina eventuale redundante.

Pe fiecare statie de lucru din cadrul S.P.C.L.E.P.(evident si stare civild) se va
instala un set minim de politici de Securitate (credentiale utilizatori, delogare-logare
sistem, monitorizare evenimente, acces neautorizat la sistemul de calcul, atentionare
mesaj utilizare sistem de calcul ce prelucreaza date cu caracter personal etc.).

7. Spatiul de lucru

Pentru ca sistemul si functioneze eficient, se vor asigura urmétoarele standarde
ale spatiului de lucru.

7.1. Cerintele spatiului de lucru

Se recomanda ca toate echipamentele unui post de lucru sé fie amplasate pe un
birou.

Figura 1 - Recomandarea pentru aranjamentul biroului

in fig.1 este reprezentat un birou al unui post de lucru la care se preiau atét
documentele cetdteanului cat si fotografia acestuia. Dimensiunile recomandate

pentru birou sunt de Im x 2m.
fn situatiile in care masa de lucru va fi amenjatd conform Fig. 1, aceasta va

putea fi adaptatd mult mai usor la noile fluxuri pentru emiterea cirtii electronice de
identitate.
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8. Asigurarea unor spatii adecvate pentru depozitarea arhivei

S.P.C.L.E.P. au obligatia de a aplica intocmai prevederile urmétoarelor acte
normative:

- Legea nr, 16 /1996, privind Arhivele Nationale republicatd cu modificérile i
completdrile ulterioare;

- Instructiunile privind activitatea de arhivd la creatorii §i detindtorii de
documente. aprobate de conducerea Arhivelor Nationale prin Ordinul de zi nr. 217
din 23 mai 1996.

S.P.C.L.E.P. poate implementa solutii de arhivare electronicd a documentelor
conform legislagiei specifice (Legea nr. 135 din 15 mai 2007 privind arhivarea
documentelor in formi electronicd, republicati) farid ca aceasta sd prejudicieze
arhivarea documentelor in format letric (hértie).

Se va asigura dotarea cu fisete de lemn sau metalice prevazute cu incuietori si
sertare sau cutii pentru depozitarea, in conditii corespunzitoare, a figelor de
evidentd locala.

9. Protectia datelor cu caracter personal

Se vor implementa masuri pentru indeplinirea unor cerinfe de securitate a
prelucririlor de date cu caracter personal, care decurg din prevederile articolelor 24
si 32 din Regulamentul UE 2016/679 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46 (Regulamentul General privind Protectia
Datelor).

Asigurarea securitétii prelucrérilor:

-accesul in inciperile §i in birourile in care se gisesc echipamente sau
documente prin care se prelucreazi date cu caracter personal s fie controlat si s& fie
permis, in principiu, numai personalului care isi desfisoard activitatea profesionala
in aceste spatii. In afara programului de lucru, toate incaperile si birourile respective
vor fi incuiate i asigurate;

- monitoarele trebuie si fie orientate astfel incdt numai utilizatorii autorizati sa
poatd vizualiza datele afisate pe ecran. Se va activa functia ,screen saver” a
sistemului de operare, care va suprascrie informatiile de pe ecran dupd trecerea unui
interval de 5 minute in care nu s-a detectat o activitate la nivelul statiei de lucru;

- statiile respective nu vor fi amplasate in dreptul unor ferestre/pereti
transparenti sau goluri in zid care sd permitd vizionarea datelor afigate pe ecranul
respectivelor statii. Dacd in configuratia cladirii nu existd o altd variantd decét
amplasarea statiei de lucru in dreptul unei ferestre prin care se poate vedea din
exteriorul cladirii, atunci se va proceda la opturarea partiald/totald a ferestrei astfel
incat datele afisate pe ecranul stagiei sd nu fie vizibile din exterior.

Documentele se pistreazd in fisete/dulapuri/birouri inchise, accesibile doar
personalului de specialitate si persoanelor de conducere.
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Ghidul are aplicabilitate si in cazul structurilor judetene de evidentd a
persoanelor care urmeazd sd desfldsoare activitdti de primire a cererilor pentru
eliberarea actelor de identitate. In situatiile in care sunt necesare modificiri ale
conditiilor deja avizate de desflsurare a activitdtii (relocare, deschidere punct de

] elc.). acestea vor fi implementate tindnd cont de prevederile

prezentului ghid.

Prezentul ghid va fi aplicat de cdtre S.P.C.L.E.P.-urile in prezent operationale,
in situatia in care acestea sunt relocate in alte sedii, sens in care ghidul de
referintd va fi transmis §i acestor structuri, in vederea implementdrii.

In acest sens reprezentantul B.J.A.B.D.E.P. va intocmi, la solicitarea autoritatii
locale, un raport tehnic inaintat citre conducerea D.E.P.A.B.D. cu privire la
indeplinirea/neindeplinirea conditiilor din prezentul ghid.

Nerespectarea cerintelor minime referitoare la securitatea sistemelor
informatice administrate de cétre D.E.P.A.B.D., precum s§i cu privire la prelucrarea
datelor cu caracter personal, inclusiv de catre S.P.C.E.P.-urile in prezent
operationale, poate conduce la formularea de propuneri de suspendare a dreptului
utilizatorilor sau a structurii evaluate de a actualiza Sistemul national integrat de
introducere si actualizare a informatiilor legate de evidenta persoanelor.

Sef
Birou Inginerie de Sistem
si Comupicatii

Comisar-g litie
Dinut C
Sef Sef
Serviciu Control Serviciu Juridic si
Comisar-gef de politie Secretariat
Comisw'rﬁﬁe
Robert SFf" iv’ Mihaela ALBXANDRESCU
(@) Sef Sef

Serviciu Coordonare
Evidenta Persoanelor

Comisar—zi de politie
Corneli EANU
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Anexa A - Lista de verificare pentru pregitirea sediului

Toate punctele de mai jos trebuie verificate de ciitre reprezentantul
B.J.A.B.D.E.P., iar rezultatul va fi comunicat la D.E.P.A.B.D.

1. Ghiseul pentru relatiile cu cetitenii este separat de incaperile
unde se desfasoard activititi care presupun prelucrarea datelor | Da/Nu
cu caracter personal?

2. Sala de asteptare este dotatd cu avizier la care se afiseazi
documentele necesare cetitenilor pentru obtinerea actelor pe
linie de evidenta persoanelor §i stare civild, programul de

lucru al institutiei, programul de audiente al conducerii Dea./ Mo
S.P.C.L.EP. local si al Directiei/Serviciului judetene si cel al
conducerii D.E.P.A.B.D.?
; istd i
3. Exista adaptirile previzute de lege pentru accesul persoanelor Da /Nu

cu dizabilitati?

4. Este asigurati securitatea spatiilor S.P.C.L.E.P. prin protejarea
ferestrelor cu grilaje, sau prin montarea unor camere de Da / Nu
supraveghere video, sau prin serviciu de paza etc.?

5. Este restrictionat accesul in incéperile in care sunt amplasate
echipamentele IT pe care se prelucreaza date cu caracter Da/Nu
personal?

6. Este asiguratd protejarea statiilor de lucru pe care se
prelucreazd date cu caracter personal impotriva atacurilor
informatice de tipul virus, worms, spyware, trojans, key-
logger etc.?

Da /Nu

7. Este asigurati péstrarea lucririlor solutionate la nivelul
serviciului pdna la predarea in arhiva ori distrugerea acestora, | Da/Nu
conform legii?

8. incapcrca in care se preiau imaginile indeplineste conditiile

Da/N
prevéazute la sectiunea 2.3.27 o

9. Temperatura ambientald a sediului si conditiile de incélzire

: " Da/Nu
sunt conforme cu recomanddrile de la sectiunea 3.1?

10. Iluminarea este corespunzitoare pentru conditiile de lucru in
general si pentru preluarea imaginilor in special? (A se vedea | Da/Nu
sectiunea 3.2)
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Ll

A fost implementati protectia UPS pentru echipamentele IT?
(A se vedea sectiunea 4.1)

Da/Nu

12,

Sediul are suficiente prize i oferd o putere suficients pentru
toate echipamentele din dotare? (A se vedea sectiunea 4.3)

Da/Nu

13.

Calitatea curentului electric din sediu este conform
recomandarilor? Existd copie dupd proiectul instalaiei? (A se
vedea sectiunea 4.3)

Da/Nu

14.

Reteaua de comunicatii locala indeplineste criteriile previzute
la sectiunea 5?

Da/Nu

1S.

Echipamentele IT din dotare corespund specificatiilor tehnice
minimale previzute la sectiunea 6?

Da/Nu

16.

Este implementatd comunicatia securizatd de la un furnizor
agreat de STS?

Da/Nu

17.

Spatiul alocat pentru depozitarea arhivei indeplinegte
conditiile prevazute la sectiunea 8?

Da/Nu

Nume:

Semnatura: Data:
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